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De la CERTIFICACIÓN en: 

Auditor Interno en ISO 27001:2022 Sistemas de 

Gestión de Seguridad de la Información, 

Ciberseguridad y Protección de Datos 
JUSTIFICACIÓN: El curso de estructura y Auditor Interno de Sistemas de Gestión de la Seguridad de la 
Información, ciberseguridad y protección a la privacidad, está diseñado para que los participantes puedan 
alcanzar las competencias y habilidades necesarias para entender, aplicar y evaluar objetivamente el 
desempeño del sistema de gestión, que respalda los métodos, los procedimientos, los controles y la competencia 
del personal que genera, utiliza, consulta y almacena la información de la organización, teniendo en cuenta los 
cambios que propone esta nueva versión de la norma. La auditoría al Sistema de Gestión, orientada por la ISO 
19011, es una herramienta de dirección y control, empleada por las organizaciones para evaluar la eficacia de 
su sistema conforme con los requisitos establecidos por la Norma ISO 27001:2022, con el propósito de mejorar 
la confiabilidad en la administración y custodia de la información, proporcionando confianza sobre la capacidad 
de la organización para cumplir los requisitos del cliente y demás partes interesadas. 

DIRIGIDO: Directivos, Lideres de las áreas de IT, profesionales de soporte IT, jefes de servicios de sistemas y 
mantenimiento responsables de los sistemas de gestión de la organización, Auditores internos, responsables de 
áreas de infraestructura, que quieran adquirir un conocimiento para adopción y mejora continua de un sistema 
de gestión en seguridad de la información. 

REQUISITOS DE INGRESO: 

• Copia de cédula o pasaporte, cédula juvenil 

• Formulario de Inscripción llenado y firmado 

• Responsabilidades del participante  

• Comprobante de reserva de cupo 

OBJETIVO TERMINAL: 
Al finalizar el programa el participante será capaz de:  

• Conocer, interpretar y analizar los principales cambios en la estructura de la norma ISO/IEC 27001 del 
2022, para su aplicación en el Sistemas de Gestión de la Seguridad de la Información, ciberseguridad y 
protección a la privacidad en la empresa, buscando garantizar la protección de la información a través 
de la minimización de los riesgos. 

• Realizar auditorías de Sistemas de Gestión en empresas, siguiendo las pautas de la Norma de auditoría 
ISO 19011, que permitan apalancar la mejora continua del Sistema de gestión.  

• Comprender la importancia de realizar las auditorías internas y asumir las responsabilidades en 
cualquier etapa del proceso de auditoría. 

CONTENIDO 
Módulo 1 - Introducción y generalidades 
 Antecedentes normativos 
•Terminología y definiciones 
•Fundamentos de la seguridad de la información 
•Beneficios de la seguridad de la información 
•Reglas de seguridad 
•Principios fundamentales 
 Módulo 2 – Estructura ISO/IEC 27001:2022 
•Objetivo y campo de aplicación 
•Estructura de la ISO/IEC 27001:2022 Sistema de Gestión de la Seguridad de la información, ciberseguridad y 
protección a la privacidad y sus principales cambios de la tercera edición. 
 Módulo 3 – Directrices para la auditoria de Sistemas de Gestión 
•Principios, conceptos y vocabulario 



•Estructura de la ISO 19011 
•Prácticas de auditoria aplicada a las ISO/IEC 27001:2022 
•Competencias de los auditores internos 

DATOS GENERALES DEL PROGRAMA: 
 Fecha: 25 de mayo al 04 de junio 2024 
 Duración: 32 horas 
 Horario: lunes a jueves, de 7:00 p.m. a 9:00 p.m., (4 semanas) 
 Metodología: Sincrónica- plataforma Teams, activa, participativa, análisis de casos asesoría e    

intercambio de experiencias.  
 Inversión: $500.00, para reservar su cupo puede abonar el 250.00 dólares. (Preguntar por arreglo de 

pago).  
 Incluye: Certificado de culminación satisfactoria. 
 Lugar: Plataforma Virtual MS Teams 
 Contactos: 230-8201 / 6199-5638 (WhatsApp) ITUM            e-mail: itum@usma.ac.pa                      

FORMAS DE PAGO: 
• Banca en línea o transferencia bancaría:  

Banco: BANCO GENERAL 
Número de cuenta: 04-42-01-066439-6 (Cuenta de Ahorro) 
Nombre: UNIVERSIDAD CATOLICA SANTA MARIA LA ANTIGUA 

• Autorización de pago por tarjeta de débito o crédito 

• Deposito en el Banco General con Slip de Pago USMA (especial) 
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